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Spaim w Internecie




produkt lub ustuge lub probuje
wyludzi¢ dane osobowe lub dostep do komputera.
Spam jest wysytany masowo
do wielu odbiorcow, najczesciej za pomocg maili,
ale tez komunikatorow i SMS-ow. Spam trafia _
do skrzynek mailowyc zcza tych ogolnych luk
umiesz etowych




Spam - skad pochodzi to stowo?

Pierwotnie termin odnosit sie do konserwowej szynki, ktora w jezyku
angielskim nosi po prostu nazwe ,,Spam”. To ona stala sie obiektem skeczu o
takim wiasnie tytule, zaprezentowanego brytyjskim telewidzom w 1970 r. w

ramach ,Latajacego Cyrku Monty'ego Pythone’a”. W niezapomnianym
widowisku klienci baru pytajq ekspedientke o menu, ta zas wymienia kolejne
potrawy zawierajace rzeczony spam, niekiedy w ilosciach przy¢miewajacych
inne skiadniki. Kiedy klientka prosi o cos bez konserwowej szynki, jak to bywa
w angielskich gagach, uaktywniaja sie dotad niepozorni inni bywalcy lokalu -
wikingowie, spiewajac ,,Spam, spam, spam, spam, ukochany spam! Cudowny
spam!”.



Jak sobie z nim radzic¢?

Istnieje tez mozliwosc zainstalowania na komputerze oprogramowania
antyspamowego, ktore uchroni nas przed spamem i zlosliwym
oprogramowaniem. Mozna tez skorzystac z zapory, ktora zabezpieczy
komputer przed zlosliwymi witrynami internetowymi.



Metody dziatania spamerow

Spamerzy uzywaja teraz zazwyczaj serwerow ,open relay”, czyli takich, ktore przenosza wiadomosci z kazdego serwera
na kazdy. ,,Open relay”’ to zazwyczaj wynik zlej konfiguracji serwera, co niesie konsekwencje dla ich administratorow.
Inng technika, uzywana przez spamerow, jest tamanie zabezpieczen serwerow i wysylanie za ich posrednictwem tyle

spamu, ile jest to mozliwe, zanim administrator sie zorientuje. Mozna réwniez przejac serwer za posrednictwem innych

ustug (np. HTTP czy FTP) i uzywac go do wysylania spamu. Obecnie pod kontrolg spamerow pracuje tez wiele
komputerow zwyklych uzytkownikow, tworzac sie¢ zwana botnetem.



Spam w kontekscie stron internetowych
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Pojecie spamu odnosi sie takze do stron internetowych stworzonych w celu pozycjonowania innych witryn. Zwykle strony takie
cechujq sie:

niska wartoscig merytoryczna;
sztucznie wygenerowana trescia (najczesciej generowang za pomocg algorytmu Markowa);
powielang trescig z innych serwisow (masowe wykorzystywanie kanatow RSS);
duza iloscia odnosnikow prowadzacych do innych witryn;
duzg ilosciq stow kluczowych dla wyszukiwarek w adresie, tytule oraz dolnej czesci strony, czesto niezwigzanych z giéwna trescia;
stosowaniem systemow wymiany nietematycznych, mato przydatnych uzytkownikom linkow.
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Szkodliwosc spamu

Spam jest szkodliwy z kilku przyczyn. , \0\\\‘\8?‘
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Powoduje zatykanie sie taczy i blokuje miejsce na twardych dyskach.

Przetworzenie spamu zabiera czas serwerom, spowalniajac ich dziatanie.
Powoduje rowniez strate czasu poszczegolnych uzytkownikow Internetu, bo musza oni czytac i kasowac niepotrzebne
wiadomosci. Utrudnia czytanie ,normalnej” poczty i stwarza ryzyko jej utraty (z powodu blokad antyspamowych albo
przepelnienia skrzynki) lub niezauwazenia (z powodu ,,przysypania” przychodzacym spamem). Zwigeksza w ten sposob
koszty pracy osob zawodowo korzystajacych z poczty elektroniczne;j.

Naraza operatorow internetowych i uzytkownikow na dodatkowe koszty ponoszone na przeciwdziatanie pladze. Spam
jest rowniez metoda przerzucenia kosztow promocji na operatorow internetowych i odbiorcow korespondencji, a zatem
jest formq wyludzenia.

Narusza prywatnosc i bezpieczenstwo odbiorcow, poniewaz czesto zawiera tresci, ktorych nie zyczyliby sobie ogladac,
np. obrazliwe, pornograficzne, nieodpowiednie dla dzieci, erotyczne.



Najwieksza liczba wiadomosci spamowych
wedfug firmy Sophos , zajmujacej sie
sledzeniem przebiegu wiadomosci
spamowych, od wielu lat pochodzi ze Stanow
Zjednoczonych. W 2009 roku byfo to 15,9
procent wszystkich wiadomosci (w 2007
28,4%, a w 2006 19,8%).
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